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Postaufkommen in Deutschland

“ Briefe und Postkarten
*» knapp 16 Mrd. in 2015, fallende Tendenz
“ Mails (mit und ohne Anhange)(spam-bereinigt)
< in 2016; steigende Tendenz
% SMS
< knapp (B in 2016; stark fallende Tendenz
“ Internet-Nachrichten / Instant Messaging / Chat-Dienste (WhatsApp,
Skype, ICQ, Wire, Signal, Threema) (mit und ohne Anhange)

*» steigende Tendenz; Nutzeranteil noch kleiner als bei Email;
Relevanz/Sensibilitat der Nachrichten geringer als bei Email;
Schatzung: Anzahl allein bei WhatsApp in 2015: D
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Wie kommt sie an — die Post?

Auto / Bahn
Briefkasten / Flugzeug /
Schiff

Brieftrager

Provider Internet Provider

http://imww.emailtester.de/freemail/anbieter.php
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Verschlisselte Postkarte

*» Papierbasiert: zum Lesen muss man es physisch haben
*» Postkarten: Jeder Durchreicher (wieviele?) kann den Inhalt lesen
* Brief: Zum Lesen muss man ihn 6ffnen

+» fUr beide: falls verschlisselt genau abschreiben — schwarze
Kammern angeblich schon ab 1464, sicher ab 1700 regelmaliig

** Internet-basiert: Anfertigen einer Kopie unterwegs fallt nicht auf
** Normale E-Mail — wie eine Postkarte (oder ein gedffneter Brief)
*» Verschlisselte E-Mail — Inhalt versteht nur der Empfanger

+» fur beide: Falls verschlisselt, einfach Kopie erstellen und — wie
oben — anschlie3end versuchen zu knacken. ,Schwarze Kammern*
wurden abgeschafft, Geheimdienste flihrten Uberwachung ein.
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Wo kann Email abgehort werden?
Gegen Massentberwachung hilft nur Ende-zu-Ende-Verschlisselung (E2E)

;\/,
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Wie funktioniert E-Mail?

Postausgangsserver

Weiterleitungsserver Internet

e \/erbindung
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Wer kann meine E-Mail lesen?

Posteingangsserver

Postausgangsserver

ITServicezentrum

Posteingangsserver

Postausgangsserver

m&o ogle

Weiterleitungsserver Internet Ungesicherte
Verbindung

e \/erbindung
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1. Loésung: Transportverschlisselung: Verwendung von SSL/TLS

Zwischen Client und Server
* Provider muss es anbieten (IMAPS, POP3S, SMTPS , HTTPS)
« Benutzer kann/muss es selbst einschalten (Auswahl von SSL/TLS)

Zwischen den Servern

 Wird i.d.R. automatisch aktiviert, wenn von beiden Seiten unterstitzt
« Bei Inkompatibilitat wird stillschweigend die Sicherung abgeschaltet
* Benutzer hat keinen Einfluss darauf

Beispiele

« ,E-Mail Made in Germany*

« De-Mail (ohne die diskutierte PGP-Verschllsselung)

(seit 2011; Linus Neumann: ,Bullshit made in Germany") @

De-Mail
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Auswirkung der Transportverschllsselung

AO8H#H& $!
.00
be

A

ITServiceQentrum

m&oogle

Weiterleitungsserver Internet

Postausgangsserver

Posteingangsserver

Gesicherte
Verbindung

amme Ungesicherte
Verbindung

emm» \/erbindung
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... und die wirkliche Losung: Ende-zu-Ende-Sicherung

Bisher: Sicherung der Transportwege (Transportverschlisselung)
« Auf jedem Server liegt der Klartext vor
« Manipulation der Daten, z.B. des Absendernamens, moglich (Spam)

Besser: Sicherung des Mailinhalies (Ende-zu-Ende)
-> basiert auf asymmetrischer Kryptographie
der Daten und nierung durch den Absender

— Daten sind auf dem gesamten Ubertragungsweg nie unverschlisselt
— ldentitat des Absenders und Integritat des Inhalts kann tGberprift werden

Unabhangig von der Sicherung des Transportweges

Zwei Moglichkeiten (beides anerkannte Standards)
— IME  — Secure / Multipurpose Internet Mail Extensions (1995, RFC 2633)
—  OpenPGP — Pretty Good Privacy (1998, RFC 2440)
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Grundlage: Asymmetrische Kryptographie — Verschlisseln

Eine vertrauliche Nachricht
an Bob verschlissele ich

mit seinem 6ffentlichen
Schlissel.

Eine vertrauliche Nachricht fir
mich entschlissele ich mit
meinem privaten Schltssel.

Nachricht

@ Offentlicher Schliissel
Privater/geheimer Schltssel
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© Mail
von Alice!

Ende-zu-Ende Sicherung

Gesicherte
Verbindung

Ungesicherte
Verbindung

Verbindung

Internet
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Zwischen-Fazit

Es gibt sichere E-Mail zu verwenden.
Ein praktischer Einsatz ist machbar.

e Signieren immer.
« Verschllsseln, wenn maglich.

Wirkungsvoll
* gegen Hacker und neugierige Administratoren
e gegen Massendatenspionage
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Wie nutzt man E2E-Verschlisselung?

Browser (oder App) Email-Client
PGP per Plugin a) S/MIME ist schon eingebaut
(wie Mailvelope oder CryptUp) " d'e_ Email-Programme
(bspw. von web.de und gmx) b) PGP: per Plugin wie Enigmail

(bspw. flr Thunderbird)
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¢ Posteingang - benhard.e...

.» Add-ons-Verwaltung

Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgaben Enigmail

& Abrufen | v I Verfassen |~ @8 Chat  ® Adressbuch | @ Schlagworter =

&< bernhard.esslinger@gmail.com
- Posteingang (1435)
v | [Gmail]

Entwiirfe (9)

[l Gesendet (1)

E'J Alle Nachrichten (1484)
Spam
Papierkorb
Markiert
Wichtig (227)

Privat

$| *® Ungelesen W Gekennzeichnet & Kontakt W Schlagworter @ Anhang

w2 Betreff

Re: Maske Verteilte AES-Kryptoanalyse, Tab 1 /7 Problem beim Aufklappen der Ergebnisliste ...

@  CAIS - Neue Ausschreibung

@ Wissenschaftlicher Mitarbeiter

4 Welcome to WeChall - Proposition to include MTC3 to this forum 277

Y Schnellfilter Suchen <Strg+K>

= Weiterleiten

Betreft Wissenschaftlicher Mitarbeiter

An Mich <bernhard.esslinger@uni-siegen.de>

= Entschliisselte Nachricht; Korrekte Unterschrift von]

Enigma

= Schliissel-1D: 0x1B33729A / Unterschrieben am: 15.08.17, 06:46

Hallo Herr Esslinger,

iz bernhard.esslinger@uni-siegen.de
v Posteingang (1313)
Entwiirfe (4)
[1, Gesendet
 Junk
Papierkorb

X | m 9 Kalender

i

P

Diese Nachrichten durchsuchen <Strg+Umschalt+k

¥® \on

Development
CAIS

Ihre Antwort werde ich erst am Montag lesen kdnnen (kein PGP auf dem Handy).

@1 Anhang: 0x1B33729A.asc 2,2 KB

"8 Keine neuen Nachrichten zum Herunterladen

Ungelesen: 1313

Archivieren

(<]

© Datum
13.08.2017 21:13

14.08.2017 14:52
15.08.2017 06:46
15.08.2017 15:13

© Junk @ Laschen

7\, 15.08.2017 06:46
=

,

> 3

Mehr =

Details ~

~

v

¥ Speichern ~

Tagesplan A
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JInitiative Wirtschaftsschutz“: Ein Biindnis gegen Wirtsc...

& Sranffurter Allgemeine = 5200500 0

Home » Wirtschaft » Wirtschaftspolitik » Bild zu: ,Initiative Wirtschaftsschutz" gegen Wirtschafts-Spionage - Bild 1 von 1 - F...

>

Jahr fur Jahr entstehen der deutschen
Wirtschaft Schaden in Hohe von rund 50
Milliarden Euro, wobei die Dunkelziffer
deutlich hoher liegen diirfte”, sagte
BDI-Prasident Ulrich Grillo.




Pflicht

DUTY
<*Backup OBLIGATIONS
COMMANDMENTS
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KUr - weitere Links + Details (im Anhang dieser Prasentation + am Stand im HNF)

% Machen Sie sich schlau C ry p TO O I

*+ Besuchen Sie eine CryptoParty
“* Nutzen Sie E2E-Verschlisselung
% Schauen Sie “A Good American”

% Spielen Sie mit den kostenlosen
CrypTool-Programmen

+» LOosen Sie Ratsel wie bei MTC3

«» Treten Sie fur Ihr Recht auf
Privatsphare ein
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A Good American @ Rent€s32

from PR6| on June 5, 2017 24-hour streaming period




Terrorjagd im Netz

SENDETERMINE

Dienstag, 12. September um 20.15 Uhr

Livestream: ja

p> Watch Trailer




15

behorden-
bekannt

davon:

15 auf Terror-/Warnlisten

15 gewaltaffin

14 Islamistenkontakt
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Gute Verschlisselung ist nicht knackbar.

Ich kann Tipps geben, wie ihr eure
Kommunikation schutzen kdnnt.

Aber das ist ein Kampf,
den ihr so nicht gewinnen konnt.

lhr musst ithn auf den Titelseiten fuhren.

Zitat von Edward Snowden
Aus dem Interview mit Dan Gillmor — Stddeutsche Zeitung (2016)
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Anhang fur den Stand
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Technik verstehen — Verhalten andern

Informationen zur Umsetzung — Beispiele

— Sichere Email auf Smartphone oder PC (mit SIMIME oder OpenPGP)

https://www.anti-prism-party.de/

https://www.anti-prism-party.de/downloads/sichere-email-am-pc-und-mit-dem-smartphone-
anleitung.zip

— Verschlusselte Messenger

https://www.anti-prism-party.de/downloads/instant-messaqging-flyer.pdf

https://wire.com/de/  Wire hat sehr gute Sprachqualitat; fur PC und Smartphone; kostenlos é

— Wie surfe ich anonym? Wie kann man sicher mit sozialen Netzen umgehen?

https://www.anti-prism-party.de/downloads/anonymes-surfen-flyer.pdf

https://www.anti-prism-party.de/downloads/soziale-netzwerke-flyer.pdf
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Gesellschafts-politische Zusammenhange — Verstehen und Einfluss nehmen

Informationen zur Vertiefung — Beispiele

Ansehen
https://www.youtube.com/watch?v=iHIzsURbOWI Comics zu Uberwachung, 11 min 6

https://www.youtube.com/watch?v=d1qOkJcn2c4 Vortrag Sascha Lobo zu Uberwachung, 1h

https://www.youtube.com/watch?v=tFrLKMuOUYk Interview mit Sascha Lobo, 1 h

https://www.youtube.com/watch?v=QtvmjovN2Z0 Arte Doku: Uberwachung Total, 1,5 h

Aktiv werden,

— damit Menschen wie Bill Binney und Edward Snowden gehd6rt werden:
Um erfolgreich zu sein, missen Geheimdienste gerade nicht ALLES sammeln.

— damit ein fairer Ausgleich zwischen Sicherheit und Privatsphare gefunden wird,
und klar machen, dass immer mehr Uberwachung nicht mehr Sicherheit bedeutet.

— damit auch Menschen wie Edward Snowden in Deutschland Asyl bekommen.
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Nutzen Sie einen Passwortspeicher?

Suchen:

Gespeicherte Zugangsdaten

Je

Zugangsdaten fiir folgende Websites sind auf Ihrem Computer gespeichert:

Website =«

Benutzername Passwort

Firefox: Optionen,
Sicherheit,
Gespeicherte Logins

Zuletzt verwendet 8B

Erste Verwendung

ﬁ https://cloud.... bernhard.esslinger@... 1] . Zuletzt verwendet

@ https://www.r.

Entfernen

Benutzernamen kopieren l

Benutzernamen bearbeiten

Zuletzt geandert
Verwendungsanzahl

Passwort kopieren

Passwort bearbeiten

Alle entfernen Importieren...

Passworter ausblenden

Schliefen
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Jeder Passwort-Speicher braucht eine Zugangssicherung

€ Firefox  about:preferences#security ¢ Q Suchen

Allgemein
Suche

Inhalt

Anwendungen

Datenschutz
Sicherheit
Sync

Erweitert

Sicherheit

Allgemein

v/ | Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...

v | Geféhrliche und betrligerische Inhalte blockieren
v | Gefshrliche Downloads blockieren

v | Vor unerwiinschter und ungewdhnlicher Software warnen

Zugangsdaten
v' | Zugangsdaten flr Websites speichern Ausnahmen...
v'| Master-Passwort verwenden Master-Passwort andern...

» Gespeicherte Zugangsdaten...
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Herausforderungen in der Praxis bei sicherer E-Malil

Technologien sind vorhanden, Benutzbarkeit ist cl=uilich zu verbessern.

Senuizbarkeit der existierenden Software ist unzureichend

nfangshurde ist derzeit zu hoch (Zertifikat beantragen und Software einrichten)
Benutzer haben mehrere Gerate (Verteilung der Zertifikate auf alle Gerate)
Im Betrieb z.T. explizites Einschalten der Sicherung notwendig (1 Klick zu viel)

Ablauf/l ng der Zertifikate (bei S/IMIME) (eigene, alte Zertifikate behalten)

Interoperabilitat ...

... zwischen Mallclients

... zwischen den beiden etablierten Standards SIMIME und PGP

Staatliche Forschungsférderung sollte nicht bei Papers und Prototypen aufhéren!
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LOsungsansatze flr sichere E-Mall

Es funktioniert bereits heute in grollen Unternehmen
Sichere E-Mail wird den Mitarbeitern ohne Hirde angeboten und regelmafiig verlangert.
Gangige Losungen verwenden zwei Schlisselpaare (signieren und verschliisseln)

— S/MIME Gateways (d.h. der Benutzer bemerkt davon nichts)
— Plugins fiur gangige E-Mail-Clients sind leider z.T. proprietare Eigenentwicklungen

Sichere E-Mails soll in Zukunft auch fiir jedermann verfiagbar sein
Automatisierte und kostenlose Zertifikate (direkt wahrend der E-Mail-Einrichtung)

Automatisierte Verteillung der Zertifikate auf alle Gerate (z.B. durch einen Cloud-Dienst)
Nahtlose und konflikifreie Integration der beiden Standards in alle E-Mail-Clients
Klare und einfache Rickmeldungen an den Benutzer

> Fur den Nutzer darf sich nichts andern (er will doch ,nur® eine E-Mail schreiben)
=» Staat investiert in Standards statt in Lobby-getriebene, nationale ,Sonderlocken®.
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Ziel: Kein Expertenwissen notig, nur

Abbildung 11: Fertiger Prototyp von pEp in KMail .
g J yP P=P Ampelsystem lesen + Absicht kundtun.

Message  Edit  view Options  Aftach  Tools  Settings  Help

=] Send - B aueus - oL Rich Text A spelling &7 attach . X cut Copy [Z] Paste o p=p L Add smiley

Mone | Moto Sans v uouv ¢ L B FJ U SO0 & E =E ZE =EZ 7 Insert HTML [
Identity: | pEpkMail v [ sticky
To ~ Select...
Subject:
Secure
Explanation: p=p-Recommendation:

Communication is secure, but you should verify the identity of your  Perfarm a Handshake to reclassify your communication partner's
communication partner. trust status.

Outgoing message ta:

Christian Bar

Handshakse. ..
christianbar@cuver.de

Stefan Bach

Stop Trusting
stefanbach@einrot.com

‘ Peter Bunse

pb@gmail.com

Trustwords; DIRECTORY SHOEING OARLOCK SEMITRANCE TRANSMITTED BANEFUL PHOSPHATE SWAGGER ASIA INTENTIONAL OK
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Links zu den im Vortrag erwahnten Initiativen und Programmen

“* MysteryTwister C3 (MTC3)

www.mysterytwisterc3.org

Die Seite mit den Ratseln (u.a. die Postkarte von Lucy)
“*CrypTool

WWW.Cryptool.org

Lernprogramme fur Verschlisselung und Kryptoanalyse
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http://www.mysterytwisterc3.org/
http://www.cryptool.org/

Screenshot zu CrypTool 1: Beispiel

CrypTool 1.4.31 - startbeispiel-de.txt

Caesar-Verschllsselung

- O X
Datei Bearbeiten Ansicht Ver-/Entschlisseln Digitale Signaturen/PKl  Einzelverfahren Apalyse Optionen Fenster Hilfe
D|=|ef ||| %|2(&] &[5 2N
Schliisseleingabe: Caesar / ROT-13 X
Startbeispiel zur CrypTool-Versionsfamilie 1.x (CT1) Beschreibung
Hier kannen Sie fur das CaesarVerfahren den Schlussel eingeben. Caesar ist eine
CrypToo| 1 (CT1) Ist ein umfangreicheg freies Lernprog[a monoalphabetische Substitution, bei der die Zeichen des Klartext-Alphabets durch
zu den Themen Kryptograpme und Kryptoanawse Shiften um einen bestimmten Wert auf das Geheimtext-Alphabet abgebildet werden.
mit ausfahrlicher Online-Hilfe und mit vielen Visualisierung Dieser Verschiebewert ist der Schiliissel. Sie konnen den Schitissel sowohl als Zahl
als auch als einzelnes Alphabet-Zeichen eingeben.
|Diese Textdatei hilft Ihnnen bei lhren ersten Schritten mit C Rot-13 ist ein Spezialfall, bei dem der Schiuissel fest auf den Wert der halben Lange
des Klartest-Alphabets gesetzt wird. Diese Variante ist nur wahlbar, wenn die Lange
1) Den besten Uberblick dber die Moglichkeiten von CT1 des Alphabets eine gerade Zahl ist
der Online-Hilfe befindet. Von der Startseite aus konnen § ) § ! )
uber Links erreichen. Variante auswahlen— — Interpretation des ersten Alphabetzeichens
|Die Startseite selbst erreichen Sie Gber das Ment "Hilfe - % Caesar & Wert des ersten Alphabetzeichens = 0 (z.B. "A"=0)
Online-Hilfe im Index den Begriff "Startseite” eingeben. . o
. - h - . . , ” " Rot13 " Wert des ersten Alphabetzeichens =1 2.B. "A"=1)
Sie kdnnen die Online-Hilfe mit F1 an jeder Stelle in CT1
~ Schliisseleingabe
2) Als nachstes konnten Sie eine Datei z.B. mit dem Cae: . =
S e T e e e . -~ e 4 oema - .o @ Alphabetzeichen
‘Eqﬂ! Caesar-Verschlisselung von <startbeispiel-de.txt>, Schlissel <B, KEY OF € Zahlenwerte I !
Tubsucftqjim avs DszqUppm-Wistjpotgbnjm 1.y (DU1) Informationen zur Verschliisselung
DszqUppm 1 (DU1) jtu flo vngbohsfjdift gsfjft Mfsogsphsbnn Verschiebung um 1
av efo Uifnfo Lszquphsbaqijf voe Lszqupbobmztf
nju bvtglismijdifs Pomjof-ljmgf voe nju wjfmfo Witvbmitjfsvohfo. Das Alphabet [26 Zeichen] wird bei der Verschllisselung abgebildet
Ejftf Ufyuebuf] ijmgu Jiofo cf Jisfo fstufo Tdisjuufo nju DU1. von: IABCDEFGHIMOPQRSWZ
1) Efo cftufo Ucfscmidl dcfs ejf Nohmidilfiufo wpo DU1 cjfufu ejf "Tubs auf: IBCDEE‘GHIMQIOPQRST‘UWD(YZA
cfgjoefu. Wpo efs Tubsutfjuf bvt 16oofo Tjf bmmf xftfoumjdifo Gvolujpof
Ejf Tubsutfjuf timctu fssfidifo Tif Gcfs ebt Nfod “ljmgf -> Tubsutfiuf”, pe
Cfhsjgg "Tubsutfjuf” fiohfcfo
Tif looofo ejf Pomjof-ljmgf nju G1 bo kfefs Tufmmf jo DU1 oggofo.
Verschlusseln I Entschlusseln Textoptionen Abbrechen
Dricken Sie F1, um die Hilfe aufzurufen |Z:9 5:204 P:501 A
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Screenshot zu CrypTool 2: Beispiel zur automatischen Analyse

\YCIE))

Home | Edit

mmw‘ \jOpen' Hsave' @Print ®

Crypto Tutorials

CrypTool 2.1 (Beta 1 - Build 7168.1) - Monoalphabetic Substitution Analyzer

O™ ™
-

- [m] X
Orvout -

A ©

S

Play Startcenter  Connect  Updates  Settings Help
File = Execute G View = Extras =
s x = i (D (2 vigenere Analy... x | (D) (&) vigenere Cipher x | () 4% WorkspaceMa.. x | (1) (&) ADFoVXC P
tartcenter (11 . Monoalphabeti... x igenére Analy... igenére Cipher & lorkspaceMa....
e - - i
Classic Ciphers « B
A
ADFGVX
e T Y )
L
| Coesar Mc gsagupisbava b ar28/2017 103536 P incryptographyasbstitutionciph
. twitxmexwxmpc gmavhs erisamethodofencryptionbywhic
W Enigma mt b ohvp) pl o200 hunitsofplaintextarereplacedwit
"N hegsagxmpc fa dvmgy heiphertextaccordingtoaregulars
a Hill Cipher wemxt pl gnbmoxhzx [P pr— Yey ystemtheunitsmaybesingleletter

ﬁ Lorenz 5242
Elmass

»
h M209
a Nihilist
@ Playfair

I_;fa-d:apmu

@ Modern Ciphers

) Steganography

%/ Hash Functions

") Cryptanalysis

@) Protocals

\ﬁTools

bsh shqnbghj dmxv

gmavhsihzx bgpsjmci
xp b shiwnbs tatxho xvh
wemxt oba fh tmeinh
nhxchst xvh optx

0%
Input of the ciphertext

.
0 imsEs H typtograpn P
1 memez n
T s H
0%

sthemostcommonpairsofietterst
ripletsoflettersmixturesoftheabo
veandsoforththereceiverdeciphe
rsthetextbyperforminganinverse
substitution

285 characters, 1 line
0%

Output of the plaintext

—
Cryptanalysis of the ciphertext. Different plaintext candidates and the according keys are shown

This template demonstrates the usage of the component Monoalphabetic Substitution Analyzer.

The presentation of the analyzer component is split in an upper part that displays the start, elapsed, and end time as well as
a table in the lower part to show the best 20 keys that have been found during the cryptanalysis. This table shows for each
found key a rank (column 1 "#"), the value of the cost function (column 2 "Value"), the attack which found the key (column 3
“"Attack”), the key itself (column 4 "Key"), and the according plaintext (column 5 "Text"). The value of the cost function is the
logarithm of the arithmetic mean n-gram probabilities that are contained in the according plaintext. The difference of this

yanwgbcegdzfilmopkrsvhutjx

26 characters, 1line

QOutput of the key

value between two keys determines the range of how much one key is better than the other. In column 3 ("Attack”) the
attack method which found the key is displayed. A “G" stands for the genetic attack and a "D" stands for the dictionary
attack. On double click on a row the according plaintext and the according key is forwarded to the outputs. Furthermore, the

best plai
3% O-@—0)

and key currently found are outputted automatically.

Info: 22:35:43:343: ExecutionEngine successfully stopped
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Screenshot zu Java-CrypTool: Auswahl an Verfahren + Visualisierungen (1)

=

Datei Bearbeiten Algorithmen Analysen Visualisierungen Spiele Fenster Hilfe

R - (=IR"Xe)

& Datei-Explorer| % Aktionen &

~ T ||® unbenannt001.txt
AL AR

8
C.

Ak.. Algorit.. Dateina...

& Info dber JCrypTool

coG

@

Installationsdetails

O X

ICrypTool || the cryptography e-learning platform *

JCrypTool ist eine moderne und umfangreich
erweiterbare E-Learning-

Plattform rund um die Themen Kryptografie,
Kryptoanalyse und IT-Sicherheit.

JCrypTool wird als Plattform-unabhéngige und
kostenlose Software

zur Verfiigung gestellt und ist Teil des
Open-Source-Projektes CrypTool.

Version: 1.0.0
Build ID: 20170520 (weekly)

~ |Dies ist die JCrypTool Beispieldatei.

Sie konnen diese Datei fiir einen schnellen Start mit JCrypTool
nutzen, indem Sie die Datei z.B. liber das Meni "Algorithmen"
verschliisseln oder digital signieren, oder im Meni

"Analyse" verschiedene Analysen auf eine verschliisselte Datei anwenden.

Noch einfacher gelangen Sie zu samtlichen kryptografischen
Operationen iiber die "Krypto-Explorer" Sicht auf der rechten Seite.
Nach einem Doppelklick auf den gewiinschten Eintrag auf dem
"Algorithmen" Tab &ffnet sich ein Assistent und fihrt Sie

urch den Verschlisselungsprozess. Das
spater auf dieselbe Art und Weise.

rithmen und auch die Analysen

gedffnete Datei in einem der JCrypTool
ungen und Spiele sind dagegen in der Regel
gedffneten Datei. Wo auch immer eine Datei
Sie diese Beispieldatei verwenden oder
Datei 6ffnen. Ihre Originaldatei bleibt
tet erhalten, jede kryptografische

ine neue Arbeitsdatei.

nem bestimmten Algorithmus (auch Analyse,
piel) hilft Ihnen das Filterfeld oben in
Sicht. Hiermit wird der gerade aktive Tab auf
nde Eintrige eingeschrankt.

zum Lernen, Anwenden und Erweitern von
in der umfangreichen Online-Hilfe, die Sie
--> "Inhaltsverzeichnis der Hilfetexte"

= O |[# Krypto-Explorer #

= | k=i Standard % Algorithmen
=0

B Asymmetrisch
1 Hash
G Klassisch @
I ADFGVX
El autokey-Vigenere
I Bifid-Verfahren
E Caesar
Epoppelkasten
I playfair
Esybstitution
:ﬂTranspositicn
:ﬂ\/igenére
Eixor
B MAC
G Signatur
& Symmetrisch ®
EiAES
I ARCA/Spritz
:ﬂDragon
% DEA F
“iLFsR
% Rree

& Zufallszahlengenerator

Algorithmen | Analysen | Visualisierungen  Spiele
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Screenshot zu Java-CrypTool: Auswahl an Verfahren + Visualisierungen (2)

@JCrypTocl
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Multipartite Key Exchange
Public-Key-Infrastruktur
RSA-Kryptosystem

Shamir's Secret Sharing

Shanks Babystep-Giantstep
Signatur-Demo

Signatur-Verifikation

— O X

| & | i Standard i Algorithmen

K =2

Hm:¥ !

L UET YESAITILE ZWEIY VUIT UST VVUILET I3 LUl aNYERILRLIET DIdLL Wil 1di LI TIETVUTYETTUUETT Uliu

Wahrscheinlichkeit

100 %
59,157 %
31,278 % 27,879 %
- 16,174 % 15,104 % 13,719 % ||
[/} 7,992 % n 7426% 7111 % 6,608 %
PL% % 4,091 % 3902%a, s 3,650 % 3,461 %I_ i
P % 2,014 % f LF CR 1762%¢e 1699 1,762%
1,007 % 1,007 % 0,881 0881%A " . O

0,503 0,503 % 503 % s Ewz

Gedaes

L

Paderborner Museumsnacht 2017




Screenshot zu CrypTool-Online (fiir Browser und Smartphone):

— a X

# HNF - Padert. ™ Museumsnac = Wire-Sichere 5§ TerorundD- @3 What'saSur  [€1 CT-Buch - Cr. co-cy X 4

€ ® @ httpsy//www.cryptool.org/de/cryptool-online Bl ¢ P@search wB 9% 4 48

KOSTENLOSE DOWNLOADS

Q. CrypTool 1

»
] Q& CrypTool 2

Was ist CrypTool-Online?

CrypTool-Online (CTO) wird im Browser ausgefiihrt und bietet eine grofe Sammiung von

und mit vielen
- JCT JCrypTool

CRYPTOOL
Q cryprooL 1 Q¢ cryprooL2 [ JCT scrvPTOOL ONLINE m
.

Uber CrypTool-Online ~ Chiffren »  Kodierungen v  Kryptoanalyse »~  Highlights v+  Dokumentation ~

PORT,

BERBLIC

CHIFFREN

Uber CrypTool-Online (CTO)

Wie funktionieren klassische
Verschlisselungsverfahren?

Verschliisseln direkt im Browser

CrypTool-Online bietet einen spannenden Einblick in die Welt der Kryptologie. Eine Vielzahl
von Chiffrierverfahren sowie Kodierungen und Analysetools werden auf einfache Weise und
jeweils anhand eines Beispiels vorgestellt. Der Schwerpunkt liegt dabei auf einer
verstandlichen Erlduterung, die Interesse an der Kryptographie und der Kryptoanalyse wecken
soll. Daher kann mit jedem vorgestellten Verfahren auch direkt auf dieser Website
experimentiert werden.

KODIERUNGEN

So kénnen Sie in kurzer Zeit die Funktionsweise von historisch bedeutsamen
Kryptographieverfahren erlernen und mit den unter "Chiffren" angebotenen Tools selber Texte
verschlisseln. Sie kénnen aber auch bereits verschliisselte Texte entschliisseln und

‘I ” analysieren, um Schwachstellen einer Chiffrierung ausfindig zu machen. Unter Highlights

Wo werden Kodierungen eingesetzt und
wie funktionieren sie?

kénnen Sie sich beispielsweise die moderne Chiffre AES ansehen oder sich gute Passworte
generieren lassen.

Bei CrypTool-Online handelt es sich um die Onlinevariante des E-Learning-Programms
CrypTool. Mit der ebenfalls freien Download- oder Offline-Variante von CrypTool kénnen auch
langere Texte bearbeitet und leistungsstérkere Analysen durchgefiihrt werden.

KRYPTOANALYSE anfangt, Plugins fir CTO zu entwickeln. Insbesonders das How-to-Start fiihrt Sie Schritisfiirs Top
Schritt.
Wie kann man den Klartext auch ohne v

Entwickler, die an CTO mitwirken wollen, finden im Wiki eine ausfiihrliche Anleitung, wie man; il




Screenshot zu dem freien CrypTool-Buch: Kryptographie verstehen

™! CT-Book-de.pdf - Adobe Acrobat Reader DC - a

Datei Bearbeiten Anzeige Fenster Hilfe
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[ Kurzinhaltsverzeichnis

Herunterladbar von:

[ inhaltsverzeichnis
[ Vorwort zur 12. Auflage des
CrypTool-Buchs

ﬂ Einfiihrung — Zusammenspiel von
Buch und Programmen

=[] 1 Sicherheits-Definitionen und

Verschliisselungsverfahren Das CrypTOOI'Buch:

=[] 2 Papier-und

Bleistift-Verschliisselungsverfahren Kryptographie

=[] 3 Primzahlen

=[] 4Einfihrung in die elementare lernen und anwenden mit

Zahlentheorie mit Beispielen <

=[] 5 Die mathematischen Ideen hinter CrypTool und SageMath

https://www.cryptool.org/de/ctp-
dokumentation/ctbuch

der modernen Kryptographie

=[] 6 Hashfunktionen und Digitale
Signaturen

=[] 7 Elliptische Kurven

B H 8 Einfiihrung in die Bitblock- und
Bitstrom-Verschliisselung

=[] 9 Homomorphe Chiffren

=[] 10 Resultate zur Widerstandskraft
diskreter Logarithmen und zur
Faktorisierung

B ﬂ 11 Krypto 2020 — Perspektiven fiir
langfristige kryptographische
Sicherheit

=[] AAnhang

'rof. Bernhard Esslinger
das Entwickler-Team
pen-Source-Projektes CrypTool

[ GNU Free Documentation License
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,Ich habe nichts zu verbergen®

... Diese Aussage ist nicht wahr.
Als rhetorische Frage wird oft vorwurfsvoll unterstellt, dass nur
Verbrecher etwas zu verbergen haben.

« Jeder Mensch weil3 Dinge Uber sich, die er als Teil seiner
Privatsphéare fur sich behalten mochte oder die er als
Vertrauensperson sogar fur sich behalten muss.

« Und wegen dieses Wunsches ist man noch lange kein Verbrecher.

 Geben Sie alle ihre Informationen und Passworte an andere?
Glauben Sie, dass staatliche Organisationen nie gehackt werden
und alle Mitarbeiter dort mit allen Informationen immer nur
zweckgebunden umgehen?

Siehe Datenschutz-Statements beim http://zkm.de/event/2016/12/sicherheit-oder-datenschutz-ein-falscher-gegensatz
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